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Presentacion

Hizo falta la desobediencia del joven Edward Snowden, informatico
que trabajaba para la National Security Agency (NSA) estadouniden-
se, para que el mundo entero descubriera la dimension de la vigilan-
cia que Estados Unidos realiza en secreto: escuchas telefonicas, in-
terceptacion de correo electronico, espionaje a empresas y gobiernos
aliados. Desde junio de 2013, Edward Snowden y luego sus relevos
Glenn Greenwald, periodista britdnico, y Laura Poitras, documenta-
lista estadounidense, fueron destilando en la prensa internacional los
documentos mas secretos de la primera potencia mundial.

Esas revelaciones, que generaron una reaccion de indignacion
entre los ciudadanos, hicieron que los gobiernos se preguntaran: ;la
unica finalidad de las escuchas de la NSA es la seguridad nacional?
(Como y para quién trabaja la agencia estadounidense? ;Por qué
utiliza a las multinacionales estadounidenses con el fin de hacer de
Internet un espacio de vigilancia generalizado?

Este libro, que relata en detalle —y de una manera muy pedagogi-
ca—la cara oculta desconocida de esta increible historia, permite com-
prender las motivaciones de sus actores, lo que ponen en juego los
secretos revelados y sus consecuencias sobre la marcha del mundo. Y
vuelve a colocar los desvios “securitarios” de la NSA, a partir del 11
de Septiembre, en la historia, también poco conocida, de la politica
de vigilancia de las telecomunicaciones mundiales realizada por los
gobiernos estadounidenses después de la Segunda Guerra Mundial.
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Introduccion

“En una escala de danos de uno a diez,
estamos en doce”

A los alertadores y a los
periodistas valientes sin los cuales
este libro no existiria

El 28 de octubre de 2013 el periddico The New York Times anuncia
que el presidente de Estados Unidos, Barack Obama, “esta dispues-
to a ordenar que la NSA cese las escuchas a los dirigentes de los pai-
ses aliados”. Una confesion sorprendente, que se volvid inevitable
para intentar calmar la cdlera de los dirigentes del “mundo occiden-
tal”: esta apariencia de iniciativa diplomatica se produce cuatro dias
después de que el periddico britanico The Guardian revelara que la
Agencia Nacional de Seguridad, la mas importante de las agencias
de inteligencia estadounidenses, escuchaba de larga data a treinta y
cinco dirigentes nacionales del mundo, entre ellos la canciller ale-
mana Angela Merkel (1)*. Y cinco meses después de que aparecie-
ran en la prensa mundial las primeras revelaciones explosivas de
los documentos secretos de la NSA suministrados por un joven in-
formatico que trabajaba para la NSA: Edward Snowden, indignado
por la amplitud del espionaje globalizado del que, como decenas de
miles de otros, se habia convertido en un simple engranaje.

* Todas las notas de referencia estan ordenadas por capitulo, al final del libro.
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La revelacion de la amplitud del control
global de la NSA

Hay tres razones que explican este mea culpa historico del presiden-
te estadounidense. En primer lugar, nunca habria sido pronuncia-
do —y la idea que lo funda ni siquiera habria sido esbozada— sin la
audacia descabellada de Edward Snowden. En segundo lugar, daba
cuenta del cataclismo mundial que provocaron las revelaciones del
informatico, cataclismo cuyas réplicas se hicieron sentir tanto en la
opinién publica —peticiones de los ciudadanos, sucesion de manifes-
taciones, colera de la esfera cientifica, multiplicacion de incidentes
diplomaticos, etc.— como entre los principales turiferarios de esta
espionitis aguda. Asi, en agosto de 2013, un ex oficial de inteligen-
cia estadounidense le confio, de forma andnima, a NBC News: “En
una escala de dafios de uno a diez, estamos en doce” (2). Ni siquiera
los periodistas informados, aunque menos proclives a proclamar la
catastrofe, quedaron menos desconcertados por la envergadura de
lo que se denomind el “caso Snowden”. Barton Gellman, ex repor-
tero de The Washington Post, galardonado con el premio Pulitzer en
2002 y 2008, afirmo: “Desde hace alrededor de veinte afios cubro el
sector de la defensa y de los asuntos extranjeros y puedo decir que
nunca conoci un caso de esta magnitud” (3).

En tercer lugar, la declaracion de Barack Obama revela la pro-
funda ambigiiedad del poder que reivindica la principal potencia
mundial y en particular la NSA. El poder de esta agencia se extiende
a todo el planeta, sin ninguna consideracion por las alianzas, aso-
ciaciones y acuerdos politicos de cooperacion entablados con los
paises aliados de Estados Unidos. Como se vera, la NSA se cred,
ademads, una “caja de herramientas” técnica e ideoldgica muy envi-
diable a los ojos de los otros servicios de inteligencia del planeta.
Sin embargo, al igual que todos sus homologos, la NSA no debe su
capacidad de accion mas que a su aptitud para permanecer secreta,
al menos en parte, y disimular la naturaleza de sus operaciones.
Y precisamente en ese aspecto el “caso Snowden” es en potencia
devastador, ya que los documentos revelados por el ex asesor de la
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NSA han levantado de forma parcial el velo de secreto que protegia
al mas poderoso de los servicios de inteligencia del mundo.

Estos documentos, transmitidos —en especial a través del perio-
dista estadounidense Glenn Greenwald— a los grandes periddicos
anglosajones The Guardian, The Washington Post' y The New York
Times, al semanario aleman Der Spiegel y al periddico francés Le
Monde, prueban la extrema eficacia de los medios de vigilancia
de la NSA. También suscitan profundos interrogantes respecto del
riesgo de ver que la agencia los utiliza fuera de todo control real,
provenga de instancias nacionales o internacionales. En efecto, a la
luz de estos documentos secretos, no queda ninguna duda de que la
agencia estadounidense intercepta, conserva y analiza cada dia can-
tidades inimaginables de informacion sobre la vida privada de mi-
llones de ciudadanos en el mundo. Desde nuestro historial de bus-
queda en Internet hasta nuestros correos electronicos, llamadas y
mensajes telefonicos, pasando por los recorridos grabados en GPS,
ninguno de nuestros datos personales parece haber escapado al con-
trol global de la NSA. En la época de la omnipresencia de Internet,
de la fulgurante democratizacion de las herramientas de acceso a la
Red y de la creciente influencia de las tecnologias de la informacion
y la comunicacion sobre nuestra cotidianidad, nadie podria quedar a
salvo de las intrusiones ilegales de la NSA.

éPor qué este libro? O la insoportable metafora
de la “aguja en el pajar”

Moralmente inverosimil y técnicamente imposible hace algunos
aflos, este espionaje a gran escala encuentra hoy su justificacion
oficial en la lucha contra el terrorismo, la busqueda de los “malos”,
los bad guys enemigos de Estados Unidos. Enemigos tan dificiles
de encontrar como una “aguja en un pajar”’, como lo repetira ad
nauseam el director de la NSA, el general Keith Alexander, cada
vez que tenga que justificarse publicamente después de las primeras
revelaciones de los “documentos Snowden”. A partir de ahora, ex-
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plicara Alexander, la NSA dispone de sofisticados medios para ana-
lizar, diseccionar y cartografiar ese pajar, sin olvidar una sola briz-
na. Por eso, cada brizna ciudadana es espiada sin saberlo, aunque
de ninguna manera se parezca a una amenazadora aguja terrorista.

No hay ninguna necesidad de seguir estirando la metafora, la
idea es la siguiente: a medida que delegamos nuestras responsabi-
lidades ciudadanas y nuestro libre arbitrio en las maquinas y en sus
indiscretos operadores que actiian en nombre de la sacrosanta segu-
ridad interna, a medida que les damos carta blanca a los servicios de
inteligencia para que hurguen en nuestros secretos y permanecemos
callados frente a esta evolucién democraticamente inaceptable, el
poder (politico, militar, tecnoldgico, etc.) le gana terreno al derecho,
la capacidad de actuar, a la legitimidad y la legalidad de la accidn, la
realpolitik, a la justicia internacional.

Si en la actualidad la vigilancia estadounidense de las teleco-
municaciones mundiales adquiere una dimension pandptica inédita,
seguramente es porque, en la historia reciente, hay eminentes poli-
télogos que la justifican, con el mayor cinismo. Entre ellos esta Zbig-
niew Brzezinski, eminencia gris de los presidentes estadounidenses
Jimmy Carter y Ronald Reagan y célebre teorico de E/ gran tablero
mundial (1997) dominado por Estados Unidos. Asi, en diciembre
de 1998, cuando el periodista francés Vincent Jauvert le pregunto
si era moral que los servicios de inteligencia estadounidenses inter-
ceptaran, por ejemplo, una conversacion entre el presidente francés
Jacques Chirac y el canciller aleman Gerhard Schroder, Zbigniew
Brzezinski dio esta increible respuesta: “Si la conversacion es tal
que estos no quieren que conozcamos su contenido, /no es inmoral
de su parte mantener esa conversacion?” 4). Y el ex consejero de
Seguridad Nacional agregd: “Si los medios técnicos que se pusieron
en practica para escuchar a verdaderos enemigos pueden aportar de
manera automadtica o casi automatica informacién sobre nuestros
amigos, /por qué deberiamos mirar al costado? ;Debido a no sé qué
principios morales abstractos?”. A la Iuz de este edificante didlogo, se
ve claramente hasta qué punto la moral y la ética son nociones peri-
midas en el espiritu de los tedricos del realismo politico.
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(,Qué es la NSA? ;De donde viene? ;Como surgio, en qué cir-
cunstancias y para responder a qué tipos de problemas? ;Como gano
autonomia durante el ultimo medio siglo, en particular respecto de
la Central Intelligence Agency (CIA)? ;Qué hace? ja qué clase de
actividades se estan dedicando diariamente, en 2014, sus alrede-
dor de 38.000 empleados? ;Quiénes son sus asociados, sus mode-
los, sus epigonos? Y, del otro lado, /quiénes son sus enemigos, sus
blancos, sus detractores? Finalmente, mas alla de la agencia en si,
;quién es Edward Snowden? ;En nombre de qué intereses o princi-
pios desempeiio el rol de alertador que le conocemos hoy y puso su
vida en peligro?

Este libro intenta responder a todas estas preguntas, sin prejui-
cios ni ideas preconcebidas. En primer lugar, nos sumergiremos en
la vida y la trayectoria, banal y rocambolesca a la vez, de Edward
Snowden. Luego, veremos cémo y por qué, desde mediados del si-
glo XX, la NSA se constituyd en verdadero “imperio del secreto”.
Por ultimo, estas investigaciones biograficas, historicas y periodis-
ticas se ampliaran a cuestionamientos sobre el rol y el estatus de los
alertadores, del periodismo de investigacion y de los militantes por
las libertades individuales.

De las radios libres a la critica del espionaje electronico

En junio de 2013, cuando estalld el caso Snowden, la practica del
espionaje masivo por parte de los aparatos del Estado no era una
novedad para mi: venia siguiendo este ambito desde hacia muchos
afos. Y, en esa época, estaba bien decidido a tomar distancia de mi
estatus de experto en tecnologia de la informacién y dedicarme por
completo a mis manias: la escritura, la fotografia antigua, los via-
jes lejanos. Si cambié de opinion, para embarcarme de lleno en la
redaccion de este libro, fue porque, como los demas especialistas
en la cuestion, comprendi de inmediato que el scoop [la exclusi-
va] tenia una importancia capital. Y ameritaba una sintesis —aunque
fuera provisoria— para hacer inteligible la avalancha de revelaciones
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y volver a ubicarlas en una perspectiva histérica. Esta es la razén
por la que me permito, aqui, un breve apartado personal que, espero,
aclarara el propdsito de este libro y su motivacion.

En 1968, en mi condicion de estudiante de la Universidad de
Nanterre apasionado por la libertad, participo de todas las manifes-
taciones y, particularmente, de la ocupacion del decanato el 22 de
marzo. Algunas semanas mas tarde, estalla Mayo del 68. Durante
dos meses, vivo con intensidad los acontecimientos. Gracias a mi
amigo y mentor Omar Diop, frecuento a Sartre, Virilio, Baudrillard.
En agosto, viajo a Londres con Omar, conozco a Godard, que estaba
filmando a los Rolling Stones, y descubro la musica de los Pink Flo-
yd, la marihuana y la prensa underground. Todo esto me convierte
en un participante activo de todas las concentraciones de la época,
Woodstock, el Festival de la Isla de Wight, etc. Sigo mis estudios de
historia y, en 1972, voy a pasar un afio a California, a la Universidad
de Berkeley. También alli la protesta esta en su apogeo. De regre-
so en Francia, a mi pasion por la historia le sumo la pasion por la
informacion. Escribo cronicas para Libération, por ejemplo, sobre
la huelga de los mineros de Gran Bretafia, y descubro el interés por
escuchar las comunicaciones de la policia para estar al tanto de todo
antes que todos. Generando la furia de las autoridades, promociono
esta clase de hobby en las columnas del nuevo periodico: “La poli-
cia nos escucha, escuchemos a la policia”.

Me surge la idea de fundar una revista sobre la electronica, el
control de la informacion y las radios piratas, que suefio implantar
en Francia. Esta revista se llamara Interférences. Desde el primer
numero, revelamos los planes secretos de la red telefonica guberna-
mental francesa Regis. Con el pequeiio equipo que se reine en torno
de la revista, montamos una vasta ofensiva contra el monopolio de
radio y television del Estado: serd Radio Verte, cuya primera emi-
sion, el 13 de mayo de 1977, marca el lanzamiento del movimiento
conocido como “radios libres”, al que le llevara cuatro afios triun-
far. Creamos la Association pour la Libération des Ondes (ALO)
[Asociacion para la Liberacion de las Ondas], para garantizarnos
aliados politicos. Nos apoyan Umberto Eco, Pierre Viansson-Ponté,
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Gilles Deleuze y Félix Guattari. Claude Perdriel nos presta incluso
un local para emitir sin temor de ver a nuestro locutor arrestado por
la policia.

En 1980, me integro al grupo Havas y me encargo de su desa-
rrollo (nuevas tecnologias, banco de datos, CD, etc.). Canal Plus
sera la mas ventajosa de las elucubraciones de los “alborotadores
del octavo piso”, como denominaban a nuestro alegre equipo, com-
puesto entre otros por Jean-Hervé Lorenzi, el iniciador, Léo Scheer,
el hombre del Presidente, Marie Castaing, la irreemplazable, y Jac-
ques Driencourt. Para asegurarnos el éxito del canal, recluto al me-
jor de nuestros ingenieros de la época de las radios libres, Sylvain
Anichini. El es quien pondra a punto el decodificador y se conver-
tira en director técnico del canal. En 1988, Mitterrand obtiene la
reeleccion, el RPR coloca a sus amigos y yo vuelo hacia nuevas
aventuras. Creo mi sociedad de estudios y asesoramiento, Techni-
que Media Société (TMS), en la que trabajo en temas como la tele-
venta, la guerra electrdnica, la imagen satelital (SPOT) y el depdsito
legal audiovisual. En 1995, TMS se transforma en web agency y
realiza el primer sitio web gubernamental, el del Primer Ministro.
Seguiran muchos otros. A partir de 2002, divido mi tiempo entre el
asesoramiento y la escritura.

De todo esto resulta que desde hace treinta afios trabajo con los
sistemas de informacion y sus consecuencias en la sociedad. Por
esto, el develamiento que hizo Snowden del rol de la NSA no me
sorprendio, salvo, como ya dije, por su amplitud inédita... Desde
las primeras revelaciones, algunos periodistas y mis compaieros de
los afios heroicos me propusieron que elaborara una vision histérica
y analitica del caso. Un almuerzo con Frangois Géze, director de
las ediciones La Découverte, terminard de convencerme. De Inter-
férences a las radios libres y de Havas a mi web agency, el circulo
parecia cerrarse, y al redactar este libro tuve la impresion de retomar
mis primeros amores. Como bien decia Oscar Wilde, se permanece
joven manteniendo las pasiones de los veinte afios. Asi, este libro es
la culminacién de todos esos afios de trabajo sobre la realidad del
espionaje electronico y sus consecuencias en nuestras democracias.
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de Création Radiophonique [Talleres de creacion radiofonica] de
France Culture sobre estas tematicas; Serge July y Jean-Frangois
Bizot, que me abrieron las puertas de su publicacidon para que se
trataran este tipo de temas; Paul Virilio y Jean Baudrillard, quienes,
después de haber sido mis profesores, se convirtieron en maestros
y amigos, y también escribieron para Interférences. Y tantos otros
que me nutrieron con sus aventuras, con sus reflexiones, los que no
quieren ser citados, los que he olvidado aqui.

Pero en medio de la urgencia y la agitacion mediatica planetaria
que desencadend el histérico “caso Snowden”, nunca habria podido
sacar adelante este trabajo, de una forma seria y dentro de los plazos
fijados, si no hubiera sido respaldado por un equipo de periodistas
jovenes y experimentados a la vez, capaces de trabajar en tiempo
real en archivos complejos y documentos desclasificados, analizan-
do y traduciendo los multiples articulos publicados diariamente en
inglés, aleman o portugués en los medios de comunicacion en linea.
Entonces, vaya un agradecimiento muy especial: a Julie Reynié, pe-
riodista independiente formada en Le Parisien y RTL, que coordind
un trabajo considerable hasta el ultimo momento; a Quentin Mo-
linier, periodista independiente multifacético (NonFiction, Radio
Nova, France Culture), que supo poner a disposicion su agudeza de
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analisis, heredada de una formacion universitaria plural en filosofia
y en geopolitica; a Eléonore Gratiet-Taicher, que después de estu-
diar periodismo audiovisual y relaciones internacionales, trabajo en
especial para las redacciones de Rue89, Le Monde.fr y RTL (formo
parte de la constitucion de este equipo de jovenes periodistas y tratd
los aspectos geopoliticos e internacionales del dossier); a Clémen-
tine Méténier, estudiante de la IEP de Grenoble, que se encarg6 del
tratamiento del fendmeno de los alertadores; y a Alice Luther, que
se dedico a los debates sobre el rol de la NSA.

Y, por ultimo, gracias a Marie, mi mujer, que soportd seis me-
ses de trajin, y revisd con 0jo experto una prosa que necesitaba una
mirada objetiva.

Finalmente, una ultima palabra sobre la composiciéon misma de
esta obra, que debe su existencia a la voluntad de un informatico
idealista cuya iniciativa cambid el curso de la historia: para noso-
tros, se trataba, ante todo, de dejar constancia de la enorme canti-
dad de revelaciones que aportaron las filtraciones que €l orquest6 y
de organizarlas, sintetizarlas, volver a ponerlas en perspectiva. En
enero de 2014, apenas trescientos de los documentos secretos que
reunié Snowden se habian hecho publicos por medio de Greenwald
y sus amigos, todavia quedan muchos mas en sus discos duros: cer-
ca de 20.000 segun la NSA, cerca de 80.000 segiin otros. Segura-
mente el afio 2014 vera surgir nuevas revelaciones, pero el corpus
de documentos de primer nivel ya revelados fue seleccionado con
gran pertinencia y permite comprender con claridad la vigilancia
del mundo tal como la concibe la NSA.
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